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ПОЛОЖЕНИЕ  

об ограничении доступа обучающихся к видам информации, 

распространяемой посредством сети Интернет, причиняющей вред здоровью 

и (или) развитию детей, а также не соответствующей задачам образования 

 

Настоящее Положение регулирует условия и порядок использования сети Интернет, 

включая организацию и выполнение организационных и административных мероприятий по 

защите детей от видов информации, распространяемой посредством сети "Интернет", 

причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования,  в МКОУ «СОШ с. Прималкинского». 

 

I. Общие положения 

Положение об ограничении доступа обучающихся к видам информации, распространяемой 

посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования об ограничении доступа обучающихся к видам 

информации, распространяемой посредством сети интернет, причиняющей вред здоровью и 

(или) развитию детей, а также не соответствующей задачам образования (далее – положение),  в 

МКОУ «СОШ с. Прималкинского» разработано в соответствии с: 

 Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»; 

 Федеральным законом от 29 декабря 2010 года № 436-Ф3 «О защите детей от информации, 

причиняющей вред их здоровью и развитию»; 

 Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных"; 

 Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

 Федеральным законом от 25.07.2002 № 114-ФЗ "О противодействии экстремистской 

деятельности"; 

 Конвенцией о правах ребенка; 

 Распоряжением Правительства РФ от 21 ноября 2019 г. № 2757-р «Об определении ПАО 

"Ростелеком" единственным исполнителем осуществляемых Минкомсвязью России в 

2019-2020 гг. для государственных и муниципальных образовательных организаций, 

реализующих программы общего и среднего профессионального образования, 

избирательных комиссий субъектов РФ и территориальных избирательных комиссий 

закупок услуг»; 

 Письмом Минпросвещения России от 07.06.2019 № 04-474 «О методических 

рекомендациях» (вместе с «Методическими рекомендациями по ограничению в 

образовательных организациях доступа обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования»); 

 Письмом Минпросвещения России от 29 марта 2019 г. № 03-393 «О методических 

рекомендациях»; 

 Приказом Министерства цифрового развития, связи и массовых коммуникаций РФ и 

Министерства просвещения РФ от 30 апреля 2021 г. № 417/221 «Об утверждении 

требований к подключению и доступу, включая требования к передаче данных, 

государственных и муниципальных образовательных организаций, реализующих 



программы общего и среднего профессионального образования, избирательных 

комиссий субъектов Российской Федерации и территориальных избирательных комиссий 

к единой сети передачи данных»; 

 Письмом Минцифры России от 26.04.2021 № ОК-П13-070-14720 "О направлении стандарта 

"Цифровая школа" (вместе со "Стандартом "Цифровая школа" в части ИТ-

инфраструктуры государственных и муниципальных общеобразовательных организаций, 

реализующих программы общего образования, для обеспечения в помещениях 

безопасного доступа к государственным, муниципальным и иным информационным 

системам, информационно-телекоммуникационной сети "Интернет" и обеспечения 

базовой безопасности образовательного процесса", утв. Минцифры России, 

Минпросвещения России 22.04.2021; 

  уставом МКОУ «СОШ с. Прималкинского»; 

 иными   локальными    нормативными    актами    МКОУ «СОШ с. Прималкинского». 

 

1. Требования по ограничению доступа к информации, распространение которой запрещено в 

Российской Федерации и защите информации определены Распоряжением правительства от 

21.11.2019г. №2757-р, Приказом Минцифры России и Минпросвещения России от 30.04.2021г. 

№417/221, Стандартом «Цифровая школа» от 22.04.2021 г. № б/н. 

 

                 II. Используемые понятия и сокращения 

2. Негативная информация - виды информации, распространяемой посредством сети 

"Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования. Виды информации, причиняющей вред здоровью и (или) развитию детей, 

установлены ст.5 Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию». 

3. ЕСИА - Федеральная государственная информационная система «Единая система 

идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-

технологическое взаимодействие информационных систем, используемых для предоставления 

государственных и муниципальных услуг в электронной форме» (ЕСИА) — информационная 

система в Российской Федерации, обеспечивающая санкционированный доступ участников 

информационного взаимодействия (граждан-заявителей и должностных лиц органов 

исполнительной власти) к информации, содержащейся в государственных информационных 

системах и иных информационных системах. Оператор системы — Минцифры России. 

4. Единый реестр - Единый реестр доменных имен, указателей страниц сайтов в сети 

"Интернет" и сетевых адресов, позволяющих идентифицировать сайты в сети "Интернет", 

содержащих информацию, распространение которой в Российской Федерации запрещено; 

5. Сайт - сайт в сети "Интернет". 

6. ОО – образовательная организация. 

7. ЕСПД - Единая система передачи данных ПАО «Ростелеком», ограничивающая доступ 

обучающихся к негативной информации в сети «Интернет», включает Единый реестр доменных 

имён, указателей страниц сайтов и сетевых адресов, позволяющих идентифицировать сайты, 

содержащие информацию, распространение которой в Российской Федерации запрещено. 

Доступ к сайту, включённому в Единый реестр, ограничивается оператором связи. 

8. Единая сеть передачи данных (ЕСПД) — виртуальная сеть для доступа социально 

значимых объектов к государственным информационным системам и интернету. Сервис 

контентной фильтрации для безопасного доступа к образовательным и информационным 

ресурсам. Система обеспечивает доступ ко всем необходимым для обучения образовательным 

сайтам и сервисам. При этом блокируются запрещенные Роскомнадзором сайты, а также 

ресурсы, содержащие экстремистский и порнографический материалы, информацию о 

наркотиках, призывы к суициду, кибербуллинг и другие темы, опасные для психики детей. Для 

борьбы с вредоносным программным обеспечением в систему контентной фильтрации встроен 



антивирус, который проверяет входящий трафик и блокирует зараженные файлы и сайты. Все 

это позволяет надежно защищать учащихся от интернет-угроз. 

9. Состав услуг, предоставляемых в рамках ЕСПД (далее — услуга): 

– услуга «Передача данных», обеспечивающая передачу данных для ОО при осуществлении 

доступа к информационным системам и к сети Интернет с использованием единой сети 

передачи данных; 

– услуга «Защита данных», обеспечивающая защиту данных, обрабатываемых и 

передаваемых при осуществлении доступа для ОО к информационным системам и к сети 

Интернет; 

– услуга «Ограничение доступа к информации», обеспечивающая ограничение для ОО 

доступа к информации, распространение которой в Российской Федерации запрещено, и к 

информации, наносящей вред здоровью и развитию детей, содержащейся в сети Интернет; 

– услуга «Мониторинг и обеспечение безопасности связи», обеспечивающая мониторинг и 

безопасность связи при подключении и предоставлении доступа для ОО к информационным 

системам и к сети Интернет. 

10. Информационная открытость - перечень информации, подлежащей обязательному 

раскрытию для образовательных организаций. 

 

III. Система организационно-административных мероприятий, направленных на защиту 

детей от видов информации, распространяемой посредством сети "Интернет", 

причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования 

 

11. Доступ к информации, распространяемой посредством информационно-

телекоммуникационных сетей, в том числе сети «Интернет», в МКОУ «СОШ с. 

Прималкинского», предоставляется при условии применения административных и 

организационных мер, технических, программно-аппаратных средств защиты детей от 

информации, причиняющей вред их здоровью и (или) развитию. 

12. Система организационно-административных мероприятий, направленных на защиту детей 

от видов информации, распространяемой посредством сети "Интернет", причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования, в МКОУ 

«СОШ с. Прималкинского» включает: 

– проведение мониторинга применения организационно-административных мероприятий, 

направленных на защиту детей от негативной информации; 

– утверждение приказом руководителя плана мероприятий по обеспечению защиты детей от 

видов информации, распространяемой посредством сети "Интернет", причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования, на 

учебный год; 

– наличие актуальных локальных актов, в том числе  Положения об информационной 

безопасности, Положения об интернет-сайте МКОУ «СОШ с.Прималкинского» , Правил 

использования сети интернет, Приказа о назначении администратором «точки доступа к сети 

Интернет» на учебный год и др.  

– организацию просветительской работы с детьми и их родителями (законными 

представителями) по повышению культуры информационной безопасности путем реализации 

программ и проведения соответствующих мероприятий; 

– организацию информационной работы в соответствии с письмом Минобрнауки России от 

14.05.2018 № 08-1184 "О направлении информации"; 

– повышение квалификации ответственных лиц;  

– наличие Акта  выполненных работ по обеспечению работоспособности ЕСПД в учебном 

заведении; 

– обеспечение контроля исполнения настоящего Положения.  

13. МКОУ «СОШ с. Прималкинского» обязано: 

– проводить ежегодно мониторинг качества работы системы контентной фильтрации и 



применения организационно-административных мероприятий, направленных на защиту детей 

от негативной информации в срок до 30 августа; 

– обеспечить контроль исполнения Положения об ограничении доступа обучающихся к 

видам информации, распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам образования; 

– издать приказ о назначении ответственного лица в образовательной организации за 

обеспечение безопасного доступа к сети "Интернет", включающий должностную инструкцию 

ответственного лица в образовательной организации за обеспечение безопасного доступа к сети 

"Интернет", на учебный год; 

– вести Журнал работы системы контентной фильтрации; 

– утвердить План мероприятий по обеспечению информационной безопасности в 

образовательной организации на учебный год; 

– издать приказ о порядке использования на территории образовательной организации, 

персональных устройств обучающихся, имеющих возможность выхода в сеть "Интернет" на 

учебный год; 

– иметь инструкции для обучающихся по обеспечению информационной безопасности при 

использовании сети "Интернет" для размещения в учебных кабинетах, в которых 

осуществляется доступ в сеть "Интернет"; 

– внести по необходимости изменения в должностные инструкции педагогических 

работников об ограничении доступа обучающихся к видам информации, распространяемой 

посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, включая порядок осуществления контроля 

педагогическими работниками использования обучающимися сети "Интернет"; 

– проводить просветительскую работу с детьми и их родителями (законными 

представителями) по повышению культуры информационной безопасности путем реализации 

программ и проведения мероприятий, таких как Единый урок по безопасности в сети 

"Интернет", квест по цифровой грамотности "Сетевичок" и другие; 

– направить согласно графику на курсы повышения квалификации ответственных лиц в 

образовательной организации по темам "Организация защиты детей от видов информации, 

распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию 

детей, а также не соответствующей задачам образования, в образовательных организациях" и 

педагогических работников по теме "Безопасное использование сайтов в сети "Интернет" в 

образовательном процессе в целях обучения и воспитания обучающихся в образовательной 

организации"; 

– проводить информационную работу в соответствии с письмом Минобрнауки России от 

14.05.2018 № 08-1184 "О направлении информации"; 

– проводить ежеквартально мониторинг изменений федерального законодательства и 

нормативно-правовых актов федерального уровня, связанных с защитой детей от видов 

информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и 

(или) развитию детей, а также не соответствующей задачам образования, и предоставление 

ответственным сотрудникам за организацию в образовательной организации использования 

сети Интернет соответствующих актуальных федеральных законов и нормативно-правовых 

актов федерального уровня. 

 

          IV. Организация использования сети Интернет 

14. Использование сети «Интернет» в МКОУ «СОШ с. Прималкинского» направлено на 

решение задач учебно-образовательного процесса, что подчеркивается перечнем работ, 

указанных в Акте по обеспечению работоспособности ЕСПД в учебном заведении. 

15. Доступ к информационно-телекоммуникационной сети "Интернет" в МКОУ «СОШ с. 

Прималкинского» обеспечивает ПАО "Ростелеком" в рамках поддержки проекта ЕСПД  

«Цифровая экономика». 

16. ЕСПД обеспечивает защиту доступа ко всем необходимым для обучения образовательным 

сайтам и сервисам (сервис контентной фильтрации по «белому» списку). В систему контентной 



фильтрации встроен антивирус, который проверяет входящий трафик и блокирует заражённые 

файлы и сайты.  

17. ЕСПД обеспечивает защиту доступа преподавателей и учеников к сети «Интернет», а также 

криптографическую защиту данных при работе с региональными или федеральными 

информационными системами.  

Скорость передачи данных составляет не менее 50 Мбит/с. 

18. Доступ к образовательным и интернет-ресурсам организован ПАО "Ростелеком" по 

защищенным каналам связи с применением автоматического сквозного шифрования данных, 

что позволяет гарантировать безопасность и конфиденциальность передаваемых сведений.   

19. МКОУ «СОШ с.Прималкинского» имеет личный кабинет пользователя ЕСПД. 

20. Вопросы использования возможностей сети «Интернет» в учебно - образовательном 

процессе рассматриваются на педагогическом совете организации. Педагогический совет 

разрабатывает Правила использования сети «Интернет», которые утверждаются приказом 

руководителя образовательной организации с учетом мнения управляющего совета. 

21. При разработке правил использования сети «Интернет» педагогический совет 

руководствуется: 

– законодательством Российской Федерации; 

– опытом целесообразной и эффективной организации учебного процесса с использованием 

информационных технологий и возможностей сети «Интернет»; 

– интересами обучающихся и воспитанников; 

– целями образовательного процесса. 

22. Руководитель МКОУ «СОШ с.Прималкинского»  отвечает за обеспечение эффективного и 

безопасного доступа к сети «Интернет». В целях обеспечения информационной безопасности 

детей назначает ответственное лицо за информационную безопасность на учебный год. 

23. Ответственное лицо за информационную безопасность: 

− осуществляет действия организационно-административного характера для обеспечения 

ограничения доступа обучающихся к видам информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования; 

– контролирует работу системы контентной фильтрации в МКОУ «СОШ с.Прималкинского»; 

– принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) 

категориям ресурсов сети интернет; 

– определяет характер и объем информации, публикуемой на страницах социальной сети 

«Интернет» МКОУ «СОШ с.Прималкинского». 

24. Требования к структуре официального сайта МКОУ «СОШ с. Прималкинского» в 

информационно-телекоммуникационной сети "Интернет" и формату представления 

информации на официальном сайте определены приказом Федеральной службы по надзору в 

сфере образования и науки от 04 августа 2023 г. № 1493. 

  V. Использование сети «Интернет» в МКОУ «СОШ с. Прималкинского» 

25. Использование сети «Интернет» в МКОУ «СОШ с. Прималкинского» осуществляется в 

целях образовательного процесса. В рамках развития личности, ее социализации и получения 

знаний в области компьютерной грамотности обучающийся может осуществлять доступ к 

ресурсам образовательной направленности. 

26. Использование сети «Интернет» подчинено следующим принципам: 

– соответствие образовательным целям; 

– способствование гармоничному формированию и развитию личности; 

– уважение закона, авторских прав, а также иных прав, чести и достоинства других граждан и 

пользователей сети «Интернет»; 

– приобретение новых навыков и знаний; 

– расширение применяемого спектра учебных и наглядных пособий;  



– социализация личности, введение в информационное общество. 

27. Обучающиеся МКОУ «СОШ с.Прималкинского»  имеют доступ только к сайтам в сети 

«Интернет», включенным в Реестр безопасных образовательных сайтов. Использование сайтов в 

сети «Интернет», не включенных в Реестр безопасных образовательных сайтов, запрещено. 

28. Во время уроков и других занятий в рамках образовательного процесса контроль 

использования обучающимися сети «Интернет» осуществляет педагогический работник, 

ведущий занятие.  

Педагогический работник: 

− организует работу обучающегося в сети «Интернет» в соответствии с образовательной 

программой; 

−   наблюдает за использованием компьютера/ноутбука в сети «Интернет» обучающимися; 

− принимает меры по пресечению обращений к ресурсам, содержащим информацию, 

причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам 

образования. 

29. Во время свободного доступа обучающихся к сети «Интернет» вне учебных занятий 

контроль использования интернет-ресурсов осуществляют работники МКОУ «СОШ с. 

Прималкинского», назначенные ответственными лицами приказом руководителя.  

Ответственное лицо: 

− наблюдает за использованием компьютера/ноутбука в сети «Интернет» обучающимися; 

− принимает меры по пресечению обращений к ресурсам, содержащим информацию, 

причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам 

образования; 

− сообщает ответственному лицу за информационную безопасность в МКОУ «СОШ с. 

Прималкинского» и классному руководителю о преднамеренных попытках обучающегося 

осуществить обращение к ресурсам, содержащим информацию, причиняющую вред здоровью и 

(или) развитию детей, а также не соответствующую задачам образования. 

30.  Обучающимся запрещается: 

− обращаться к ресурсам, не соответствующим их возрастной категории и запрещенным к 

распространению среди детей; 

−  осуществлять любые сделки через сеть «Интернет»; 

− осуществлять загрузки файлов на компьютер МКОУ «СОШ с. Прималкинского»  без 

разрешения контролирующего работника, указанного в пунктах 28 и 29 настоящего Положения. 

31. При обнаружении ресурса, содержащего информацию, причиняющую вред здоровью и 

(или) развитию детей, а также не соответствующую задачам образования, обучающийся обязан 

незамедлительно сообщить об этом контролирующему работнику. 

32. Контролирующий работник в случае получения сообщения от обучающегося о выявлении 

ресурса, содержащего информацию, причиняющую вред здоровью и (или) развитию детей, а 

также не соответствующую задачам образования, или в случае самостоятельного выявления 

такого ресурса, обязан зафиксировать доменный адрес ресурса, время его обнаружения и 

сообщить об этом лицу, ответственному за информационную безопасность в МКОУ «СОШ с. 

Прималкинского». 

33. Ответственное лицо за информационную безопасность обязан: 

− принять информацию о выявленном ресурсе от работника; 

− внести информацию в журнал работы системы контентной фильтрации; 

– направить информацию о выявлении ресурса оператору связи ПАО «Ростелеком» 

незамедлительно; 

− в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации 

сообщить о нем по специальной горячей линии (8-800-100-01-07 доб.2) для принятия мер в 

соответствии с законодательством Российской Федерации. 

Передаваемая информация должна содержать: 

− доменный адрес ресурса; 

− сообщение о тематике ресурса; 



− дату и время обнаружения; 

− информацию об установленных в организации технических средствах ограничения доступа к 

информации. 

34. В случае отказа доступа к ресурсу, разрешенному в МКОУ «СОШ с. Прималкинского», 

работник также сообщает об этом лицу, ответственному за информационную безопасность. 

35. Политика информационной безопасности в МКОУ «СОШ с. Прималкинского» 

определяется системой мер, направленных на  защиту  информационного  пространства  и  

персональных  данных  от  случайного  или  намеренного проникновения с целью хищения 

каких-либо данных или внесения изменений в конфигурацию системы, защиту 

образовательного процесса от  любых сведений, носящих  характер запрещенной законом 

пропаганды или любых видов рекламы, отраженной в отдельном локальном акте. 

 

Политика использования сети Интернет в ОУ 

36. Использование сети «Интернет» в ОО возможно исключительно при условии ознакомления 

и согласия лица, пользующегося сетью «Интернет» в МКОУ «СОШ с. Прималкинского», с 

настоящим Положением. 

• ч.1, ч. 4 ст. 9 Федерального закона "О персональных данных" от 27.07.2006 № 52-ФЗ; 

• ст. 18.1. Федерального закона "О персональных данных" от 27.07.2006 № 152-ФЗ. 

37. Ознакомление и согласие удостоверяются подписью лица в листе ознакомления и согласия 

с Положением. Ознакомление и согласие несовершеннолетнего удостоверяются, помимо его 

подписи, также подписью его родителя (законного представителя). 

38. Руководитель МКОУ «СОШ с. Прималкинского» является ответственным лицом за 

обеспечение эффективного и безопасного доступа к сети «Интернет», а также за внедрение 

соответствующих технических, правовых и других механизмов в МКОУ «СОШ с. 

Прималкинского». 

39. Непосредственное определение политики доступа к сети «Интернет» осуществляет Совет 

МКОУ «СОШ с. Прималкинского», состоящий из представителей педагогического коллектива, 

работников ОО, профсоюзной организации, родительского комитета. 

40. Пользователи сети Интернет в МКОУ «СОШ с. Прималкинского» понимают, что 

технические средства и программное обеспечение не могут осуществлять полную фильтрацию 

ресурсов сети Интернет в связи с частотой обновления ресурсов и осознают возможную 

опасность столкновения с ресурсом, содержание которого противоречит законодательству 

Российской Федерации и является несовместимым с целями и задачами образовательного 

процесса. 

41. Принципами размещения информации на интернет-ресурсах МКОУ «СОШ с. 

Прималкинского» являются: 

- соблюдение действующего законодательства Российской Федерации, интересов и прав 

граждан; 

- защита персональных данных обучающихся, воспитанников, педагогических работников и 

других сотрудников; 

- достоверность и корректность информации. 

42. Персональные данные об обучающихся, воспитанниках (фамилия и имя, класс или группа, 

возраст, фотография, место жительства, телефоны и др. контакты, иные сведения личного 

характера) могут размещаться на интернет–ресурсах МКОУ «СОШ с. Прималкинского» только 

с письменного согласия родителей (законных представителей). Персональные данные 

педагогических работников и других сотрудников МКОУ «СОШ с. Прималкинского» 

размещаются на интернет–ресурсах МКОУ «СОШ с. Прималкинского» только с письменного 

согласия работника, чьи персональные данных размещаются. МКОУ «СОШ с. 

Прималкинского» не несет ответственности в случае наступления различных последствий, если 

имелось письменное согласие лица (законного представителя) на использование персональных 

данных. 

• Ст.10.1. Федерального закона "О персональных данных" от 27.07.2006 № 152-ФЗ. 



             

Условия использования мобильных телефонов и других электронных устройств 

43. Обучающимся запрещено пользоваться средствами связи в МКОУ «СОШ с. 

Прималкинского» во время учебных занятий. Исключения составляют экстренные случаи. 

• п. 4.1. ст. 43 Федерального закона от 19 декабря 2023 г. № 618-ФЗ "О внесении изменений в 

Федеральный закон "Об образовании в Российской Федерации" 

44. Условия использования мобильных телефонов и других электронных устройств 

определяются отдельными локальными нормативными актами с  регулированием прав и 

обязанностей пользователей сотовой связи в соответствии с  Федеральным законом №273-ФЗ 

«Об образовании в Российской Федерации», Федеральным законом от 19.12.2023 № 618-ФЗ "О 

внесении изменений в Федеральный закон "Об образовании в Российской Федерации". 

Локальный акт в форме приказа на учебный год размещается на сайте МКОУ «СОШ с. 

Прималкинского» в открытом доступе в разделе "Документы". 

 

 
                                               Заключительные положения 

45. Настоящее положение принимается педагогическим советом, утверждается приказом 

директора.  

46. В Положение могут быть внесены дополнения или изменения согласно действующему 

законодательству Российской Федерации. Изменения и дополнения вносятся решением 

педагогического совета и утверждаются приказом директора. 

47. Настоящее Положение вступает в силу со дня его утверждения приказом директора. 

48.  Для ознакомления всех участников образовательного процесса положение размещается на 

сайте образовательной организации. 
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